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Menetelma kayttajan tunnistetietojen valittamiseksi langattomaan vies- 
timeen 

Nyl esilla oleva keksinto kohdistuu menetelmaan kayttajan tunnistetie- 
tojen valittamiseksi langattomaan viestimeen, jossa menetelmassa 
mainitut kayttajatiedot tallennetaan kayttajatietojen tunnistusmoduliin, 
jolloin valittamiseksi langattoman viestimen kaynnistyksen yhteydessa 
mainittuun kayttajatietojen tunnistusmoduliin tallennettuja kayttajatietoja 
tutkitaan valittamiseksi langattoman viestimen kayttajan kayttooikeuk- 
sien selvittamiseksi. Keksinto kohdistuu lisaksi kayttajatietojen tunnis- 
tusmoduliin, joka kasittaa valineet kayttajatietojen tallentamiseksi Ja va- 
lineet kayttajatietojen valittamiseksi langattomaan viestimeen, jossa 
langattomassa viestimessa on valineet kayttajatietojen vastaanottami- 
seksi ja valineet kayttajatietojen tutkimiseksi langattoman viestimen 
kayttajan kayttooikeuksien selvittamiseksi. Keksinto kohdistuu viela 
langattomaan viestimeen, joka kasittaa valineet kayttajatietojen tunnis- 
tusmoduliin tallennettujen kayttajatietojen vastaanottamiseksi ja vali- 
neet kayttajatietojen tutkimiseksi langattoman viestimen kayttajan 
kayttooikeuksien selvittamiseksi. 

Joidenkin elektroniikkalaitteiden kaytto edellyttaa kayttajan tunnistamis- 
ta, ennen kuin elektroniikkalaitteen toiminnot aktivoidaan. Esimerkiksi 
matkaviestimissa, kuten GSM-matkaviestimissa ja UMTS-matkaviesti- 
missa, kaytetaan ns. SIM-korttia (Subscriber Identity Module), joka 
asetetaan matkaviestimeen tata tarkoitusta varten asetettuun tiittimeen. 
Tama SIM-kortti on tyypillisesti muodostettu korttimuotoon ja slina on 
tarvittavat liitantanastat kayttdjannitteen johtamiseksi SIM-korttiin seka 
tietojen valittamiseksi SIM-kortin ja matkaviestlmen valilla. Tahan SIM- 
korttiin on tallennettu kayttajan tunnistetietoja, kuten kansainvalinen ti- 
laajatunnus (IMSI, International Mobile Subscriber Identifier), henkilo- 
kohtainen tunnusluku (PIN, Personal Identity Number) ja henkilOkohtai- 
nen lukituksen avauskoodi (PUK, Personal Unblocking Key). Lisaksi 
SIM-korttiin voi olla tallennettuna puhelinnumero mm. puheluiden lasku- 
tuksen ohjaamiseksi oikealle kayttajalle. Osa naista tunnistetiedoista on 
tallennettu SIM-kortin muistivalineisiin siten, etta kayttaja ei niita pysty 
muokkaamaan. Sen sijaan henkildkohtainen tunnusluku, eli PIN-koodi. 
on jarjestetty kayttajan muutettavaksi. Tunnetun tekniikan mukaisissa 
matkaviestimissa tama SIM-kortin sisaltava kortti on oltava Hitettyna 
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matkaviestimeen, ennen kuin matkaviestinta voidaan kayttaa puhelui- 
hin. Joissakin tapauksissa ainoastaan hatanumeroihin soittaminen on- 
nistuu ilman SIM-korttia. Sen lisaksi, etta SIM-kortti on liitetty matka- 
viestimeen, tulee kayttajan nappailla henkilokohtainen tunnuslukunsa 
5 matkaviestimen nappaimistolla, minka jalkeen matkaviestin toimii nor- 
maalisti edellyttaen, etta SIM-kortti on toimintakunnossa ]a etta tunnus- 
luku on nappailty oikein. 

Tunnetun tekniikan mukaisissa matkaviestimissa tama SIM-kortin lirtin 

1 0 on jarjestetty matkaviestimen sisalle tai erilliseen lukulaitteeseen, jolloin 
SIM-kortti asetetaan tahan lukulaitteeseen ja lukulaite liitetaan kaapelin 
valrtykseiia matkaviestimeen. Sellaisissa matkaviestimissa, joissa SIM- 
kortin liitin on muodostettu matkaviestimen sisaan, on liitin sijoitettu 
tyypillisesti siten, etta SIM-kortin asettaminen ja poistaminen edellyttaa 

15 akun irrottamista matkaviestimesta. Kayttajalla voi kuitenkin olla use- 
ampia matkaviestimia, joita han haluaa kayttaa jopa samanaikaisesti. 
Eri matkaviestimien kaytto edellyttaa talloin joko usean SIM-kortin ja 
samalla myos usean matkayiestinliittyman hankkimista, tai SIM-kortin 
vaihtamista kulloinkin siiheh matkaviestimeen, jota kayttaja haluaa 

20 kayttaa. Usean SIM-kortin hankkiminen ei usein ole mielekasta mm. 
siita syysta, etta kayttaja joijrtuu taII6in maksamaan usean matkavies- 
tinliittyman yllapito- ja muitai maksuja. SIM-kortin vaihtaminen yhdesta 
matkaviestimesta toiseen matkaviestimeen on myos hankalaa, koska 
talldin matkaviestimet on suljettava ja akku irrotettava ennen kuin SIM- 

25 kortti voidaan irrottaa yhdesta matkapuhelimesta ja siirtaa se toiseen 
matkapuhelimeen. Tama vaihtoehto ei myoskaan mahdollista matka- 
viestimien samanaikaista kayttamista. 

I 

Nykyisin kaytossa olevat SIM-kortit on muodostettu sellaisiksi, etta niita 
30 voidaan kayttaa joko luottolj;orttikokoisina tai tata huomattavasti pie- 
nempina, n. 1 ,5 cm 2 kokoisiijia kortteina. Talloin myos matkaviestimen 
SIM-korttiliitin on muodostettu joko luottokorttikokoisen kortin liittami- 
seen sopivaksi tai mainitun j pienemman kortin liittamiseen soplvaksi. 
Hankaluutena erityisesti luottokorttikokoisessa, mutta myos pienem- 
35 massa SIM-kortissa on mm. se, etta se rajoittaa matkaviestimen koon 
pienentamista. Toisaalta pienemman SIM~korttikoon epakohtana on se, 
etta tallaisen SIM-kortin kasrttely on hankalaa ja se voi helposti havita. 
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Tunnetun tekniikan mukaisen ulkoisen SIM-korttiliitSnnan eraana epa- 
kohtana on se, etta se edeliyttaa johdetuksen jarjestamista SIM-korttilu- 
kulaitteen ja matkaviestimen valille. Tamakaan ratkaisu ei sovellu tilan- 
teisiin, joissa kayttaja haluaisi samanaikaisesti kayttaa kahta tai use- 
5 ampaa matkaviestinta. Lisaksi kayttajalia tulisi kussakin matkaviesti- 
messa olla valineet ulkoisen SlM-korttilukulaitteen liittamiseksi matka- 
viestimeen. 

Nyt esilla olevan keksinnon eraana tarkoituksena on aikaansaada me- 
10 netelma ja laite kayttajan turmistustietojen valittamiseksi langattomaan 
viestimeen. Keksinto perustuu siihen ajatukseen, etta muodostetaan 
langaton tiedonsiirtoyhteys tunnistusmodulin ja langattoman viestimen 
valille, jolloin taman langattoman tiedonsiirtoyhteyden valityksella valite- 
taan kayttajan tunnistamisessa tarpeellista tietoa. Nyt esilla olevan 
15 keksinnon mukaiselle menetelmalle on tunnusomaista se, etta kayttaja- 
tiedot valitetaan ainakin osittain langattomasti kayttajatietojen tunnis- 
tusmodulista langattomaan viestimeen. Nyt esilla olevan keksinnon mu- 
kaiselle kayttajatietojen tunrjistusmodulille on tunnusomaista se, etta 
mainitut valineet kayttajatietojen valittamiseksi kasittavat langattomat 
20 tiedonsiirtovalineet. Nyt esilla olevan keksinnon mukaiselle langatto- 
malle viestimelle on tunnusomaista se, etta mainitut valineet kayttajatie- 
tojen vastaanottamiseksi kasittavat langattomat tiedonsiirtovalineet. 

j 

Nyt esilla olevalla keksinnollja saavutetaan merkittavia etuja tunnetun 
25 tekniikan mukaisiin menetelipiin ja laitteisiin verrattuna. Kaytettaessa 
langatonta tiedonsiirtoyhteytta tunnistusmodulin ja langattoman viesti- 
men valilia, voidaan tunnistiismoduli seka sen liittamisessa tarvittavat 
liitantavalineet jSrjestaa erilliseksi yksikdksi, jolloin sita ei valttSmatta 
tarvrtse sijoittaa langattoman viestimen sisaan. Talloin langattoman 
30 viestimen kokoa voidaan piejientaa. Lisaksi tama jarjestely mahdollis- 
taa sen, etta useampi kuin yksi langaton viestin voi samanaikaisesti lu- 
kea kayttajan tunnistustiedcjt tunnistusmodulilta. jolloin kayttaja voi 
kayttaa naita eri langattomia yiestimia jopa samanaikaisesti. Keksinnon 
mukaisella jarjestelylia valtyitaan myos hankalalta tunnistusmodulin 
35 siirtamiselta yhdesta langatlomasta viestimesta toiseen langattomaan 
viestimeen. Talloin kayttaja vpi helposti ottaa kayttSonsa toisen langat- 


i 

toman viestimen. ' 
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Keksinnon mukaisella jarjestelylla voidaan myos estaa langattoman 
viestimen luvaton kaytto esim. tilanteissa, joissa langaton viestin varas- 
tetaan. TallSin langatonta viestinta ei voida kayttaa, mikali tunnistusmo- 
duli ei ole tunnistustietojen valittamisessa langattoman viestimen ja 
tunnistusmodulin valilla kaytettavan lahilinkin toimintaetaisyydella. 


Keksinnon eraassa edullisessa suoritusmuodossa tunnistusmoduli on 
muodostettu ranteessa pidettavaksi. Talloin saavutetaan se etu, etta 
kayttajan ei erikseen tarvitse huolehtia tunnistusmodulin mukaanottoa, 

10 vaan riittaa, etta tama rannekeyksikko on kayttajan ranteessa- Talloin 
tata rannekeyksikkoa voidaan kayttaa myos avaimen tavoln, jolloin 
ovien lukituksen yhteydessa tunnistetaan kayttaja tasta rannekeyksi- 
kosta ja ovl voidaan avata, mikali kayttajalla on riittavat kulkuoikeudet. 
Myos tyftajan seurantajarjestelmissa tama rannekeyksikkd soveltuu 

15 erityisen hyvin kaytettavaksi. Tunnistusmoduli voi olla myos rannekellon 
yhteydessa. Lisaksi tunnistusmodulissa tai rannekkeessa voi olla ns. 
alykorttitoimintoja, esim. elektronisen rahan lataaminen ja purkaminen, 
matkalipputoiminto jne. 


20 Keksintoa selostetaan seuraavassa tarkemmin viftaten samalla oheisiin 
piirustuksiin, joissa 


kuva 1 esittaa keksinnon eraan ensimmaisen suoritusmuodon mu- 
kaista jarjestelya kayttajan tunnistustietojen valittamiseksi 
25 langattomaan viestimeen, 

kuva 2 esittaa tilannetta, jossa kaksi langatonta viestinta kayttaa 
yhta tunnistusmodulia, ja 

30 kuva 3 esittaa keksinnon toista edullista suoritusmuotoa, jossa 
tunnistusmoduli on jarjestetty ensimmaiseen matkaviesti- 
meen. 

Seuraavassa keksintoa selostetaan kayttaen esimerkkina langatto- 
35 masta viestimesta 1 matkaviestinta ME, kuten GSM-matkaviestinta tai 
UMTS-matkaviestinta, mutta on selvaa, etta keksintoa voidaan soveltaa 
myos muiden langattomien viestimien yhteydessa, joissa kayttajan 
tunnistusta kaytetaan. Esimerkkina kayttajatietojen tunnistusmodulista 
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2 kaytetaan SIM-korttia, mutta keksintoa ei ole rajoitettu ainoastaan 
SIM-kortin tapaukseen. 

Kuvassa 1 on esitetty keksinnon ensimmaisen edullisen suorrtusmuo- 
5 don mukainen jarjestely, joka kasittaa langattoman viestimen 1 seka 
tasta enllisen kayttajatietojen tunnistuslaltteen 2. Tiedonsiirto langatto- 
man viestimen 1 ja kayttajatietojen tunnistuslaltteen 2 valille on jarjes- 
tetty langattoman lahilinkin 3 avulla. Tama langaton lahilinkki 3 on 
muodostettu edullisesti pienitehoisena radiotaajuisena tiedonsiirtoyh- 
10 teytena (LPRF, Low Power Radio Frequency, esim. Bluetooth-teknolo- 
gia), mutta myos muita tunnettuja menetelmia, kuten infrapunatiedon- 
surtoa voidaan soveltaa. Kayttajatietojen tunnistuslaite 2 kasittaa tie- 
donsiirtovalineet 4, jotka kasittavat lahettimen (TX) ja vastaanottimen 
(RX), tiedonsiirtoyhteyden aikaansaamiseksi langattomaan viestimeen 
15 1. Talloin langattomaan viestimeen 1 on jarjestetty vastaavat tiedonsiir- 
tovalineet 5, jotka kasittavat lahettimen ja vastaanottimen. Kayttajatieto- 
jen tunnistuslaitteessa 2 on ohjausyksikkd 6 kayttajatietojen tunnistus- 
laltteen 2 toimintojen ohjaamiseksi. Tama ohjausyksikkS kasittaa edulli- 
sesti suorittimen tai vastaavan, kuten mikro-ohjaimen (MCU Micro- 
Controller Unit). OhjausyksikkQ 6 on liitetry ensimmaisella ohjaus- ja 
datavaylalla 7 tiedonsiirtovalineisiin 4. Kayttajatietojen tunnistuslaite 2 
kasittaa viela liitantavalineet 8 kayttajatietojen tunnistusmodulin 9 liit- 
tamiseksi kayttajatietojen tunnistuslaitteeseen 2. Mainitut liitantavalineet 

8 on jarjestetty tiedonsiirtoyhteyteen ohjausyksikkoon 6 toisella ohjaus- 
ja datavaylalla 10. Taman toisen ohjaus- ja datavaylan 10 valityksella 
ohjausyksikko 6 voi tarvittaessa lukea kayttajatietojen tunnistusmodulin 

9 tietoja seka kirjoittaa tietoa kayttajatietojen tunnistusmoduliin 9. 

Kayttajatietojen tunnistusmoduli 9 voi myos sisaltaa ohjainyksikon lii- 
tantavalineita ja muistia, mutta naita ei ole esitetty oheisissa kuvissa ja 
ne ovat alan asiantuntijan tuntemaa tekniikkaa. Lisaksi kayttajatietojen 
tunnistusmoduli 9 kasittaa tyypillisesti valineet (ei esitetty), joilla este- 
taan kayttajatietojen tunnistusmodulin 9 sisaltaman informaation luva- 
ton modifiointi. Kayttajatietojen tunnistusmoduli 9 voidaan nyt esilla ole- 
van keksinnon yhteydessa toteuttaa myos siten, etta se on muodostettu 
esimerkiks. ohjausyksikon 6 muistivalineiden MEM yhteyteen siten etta 
sinne tallennetut tiedot pysyvat myos silloin, kun kayttojannitteita ei ole 
kytketty kayttajatietojen tunnistuslaitteeseen 2. Lisaksi nama tunnistus- 


20 


25 


30 


35 
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tiedot on suojattu luvatonta modifiointia vastaan esimerkiksi ohjausyksi- 
kon 6 sovellusohjelmistoon muodostetuilla ohjelmakoodeilla sinansa 
tunnetusti. Kuitenkin sellaisella suoritusmuodolla, jossa kayttajatietojen 
tunnistusmoduli 9 on erillinen kortti tai vastaava, saavutetaan se etu, 
5 etta keksinnon mukaisen kayttajatietojen tunnistuslaitteen 2 yhteydessa 
voidaan kayttaa jo olernassa olevia kayttajatietojen tunnistusmoduleita 
9, kuten SIM-kortteja. 

Langaton viestin 1 kasittaa tassa edullisessa suoritusmuodossa oh- 
10 jausyksikon 11 langattoman viestimen 1 toimintojen ohjaamiseksi. 
Tama ohjausyksikko 1 1 on jarjestetty tiedonsiirtoyhteyteen langattoman 
viestimen tiedonsiirtovalineiden 5 kanssa ohjaus- ja datavaylalia 12. 
Langaton viestin 1 kasittaa viela radio-osan 13 mm. rnatkaviestintoimin- 
tojen toteuttamiseksi. Taman radio-osan 13 rakenne ja toiminta on alan 
15 asiantuntijan tuntemaa tekniikkaa, joten sen tarkempi kasittely tassa yh- 
teydessa ei ole tarpeen. Langaton viestin 1 voi viela kasittaa sinansa 
tunnetut kayttajatietojen tunnistusmodulin liitantavalineet 14 kayttajatie- 
tojen tunnistusmodulin 9 liittamiseksi langattomaan viestimeen 1. Tal- 
loin langattoman viestimen 1 toiminnassa voidaan kayttaa joko langat- 
20 toman viestimen 1 tunnistusmodulin liitantavalineisiin 14 liitettya kaytta- 
jatietojen tunnistusmodulia 9 tai keksinnen mukaista kayttajatietojen 
tunnistuslaitetta 2 kayttajan tunnistamisessa. 

Kuvataan seuraavaksi keksinnon ensimmaisen suoritusmuodon mukai- 
25 sen menetelman toimintaa kuvan 1 mukaisessa laitteistossa. Oletetaan, 
etta kayttaja on kytkenyt kayttojannitteet kayttajatietojen tunnistuslait- 
teeseen 2, jolioin kayttajatietojen tunnistuslaitteen ohjausyksikko 6 on 
suorittanut tarvittavat alustustoimenpiteet kayttajatietojen tunnistuslait- 
teen 2 toiminnan kaynnistamiseksK Tassa yhteydessa on kaynnistetty 
30 edullisesti ainakin tiedonsiirtovalineiden 4 vastaanotin vastaanottamaan 
lahilinkin 3 signaaleja. Lisaksi ohjausyksikko 6 on lukenut tietoa tunnis- 
tusmodulista 9 ja tallentanut luetut tiedot muistivalineisiin MEM. Mikali 
lahilinkissa 3 on kaytettavissa ainoastaan yksi lahetyskanava, asettaa 
tunnistuslaitteen ohjausyksikko 6 tunnistuslaitteen vastaanottimen 4a 
35 vastaanottamaan taman lahetyskanavan kanavataajuudella. Sen si- 
jaan, jos lahilinkki 3 on toteutettu siten, etta tiedonsiirtoa varten on va- 
rattu ainakin kaksi lahetyskanavaa, suorittaa tunnistuslaite 2 edullisesti 
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valiajoin lahetyskanavien tutkimisen (skannauksen) mahdollisten sa- 
nomien vastaanottotarpeen selvittamiseksi. 

Siina vaiheessa, kun kayttaja kaynnistaa langattoman viestimen 1 , lan- 

5 gattoman viestimen ohjausyksikko 11 suorittaa tarvittavat alustustoi- 
menpiteet langattoman viestimen 1 toiminnan kaynnistamiseksi. Naiden 
alustustoimenpiteiden yhteydessa ohjausyksikko 11 mm. pyrkii muo- 
dostamaan tiedonsiirtoyhteyden langattoman lahilinkin 3 valityksella 
tunnistuslaitteeseen 2. Ohjausyksikko 1 1 muodostaa esimerkiksi kyse- 

10 lysanoman tai vastaavan, jolla langaton viestin 1 informoi tunnistuslai- 
tetta 2 siita, etta langattomassa viestimessa 1 on tarve selvittaa kaytta- 
jatiedot. Ohjausyksikko 1 1 valittaa kyselysanoman tiedonsiirtovalineisiin 
5. Kyselysanoman lahettamiseksi ohjausyksikko selvittaa tarvittaessa 
sen, onko sanomien lahetykseen varatuila taajuusalueella vapaata la- 

15 hetyskanavaa. Tama voidaan suorittaa radiotaajuista tiedonsiirtoa kay- 
tettaessa edullisesti siten, etta ohjausyksikko 1 1 kytkee vastaanottimen 
5a vastaanottamaan jollakin lahetyskanavan kanavataajuudella. Mikali 
kyseisella kanavataajuudella on havaittavissa jonkin toisen laitteen la- 
hettamaa signaalia, voi ohjausyksikko esim. asettaa vastaanottimen 

20 vastaanottamaan jollakin toisella kanavataajuudella, mikali mahdollista. 
Jos vapaata lahetyskanavaa ei loydy, ohjausyksikko edullisesti odottaa 
hetken, ja suorittaa kanavataajuuksien tutkimisen uudelleen. 

Siina vaiheessa kun vapaa lahetyskanava loytyy, suorittaa ohjausyk- 
25 sikko 1 1 kyselysanoman lahettamisen lahilinkissa 3. Tama suoritetaan 
edullisesti seuraavasti. Ohjausyksikko 11 kytkee lahettimen 5b paalle, 
jolloin lahetin asetetaan lahettamaan loydetyn, vapaan lahetyskanavan 
kanavataajuudella. Lahettimessa 5b suoritetaan tarvittavat modulointi- 
toimenpiteet radiosignaalin muodostamiseksi ja valittamiseksi lahilinkin 
30 antenniin 5c. Lahetettavassa signaalissa voi tarvittaessa olla alkutah- 
distusosa ennen varsinaista informaatio-osaa, jolloin tunnistuslaitteen 2 
vastaanotin 4a voidaan asettaa vastaanottamaan oikealla lahetyskana- 
valla, ennen kuin informaatio-osa lahetetaan. 

35 Lahetetty signaali vastaanotetaan tunnistuslaitteen tiedonsiirtovalinei- 
den antennissa 4c ja johdetaan tunnistuslaitteen tiedonsiirtovalineiden 
4 vastaanottimeen 4a. Tunnistuslaitteen tiedonsiirtovalineiden 4 vas- 
taanottimessa 4a suoritetaan vastaanotetun radiotaajuisen signaalin 
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demodulointi ja kyselysanoman siirto ohjaus- ja datavaylan 7 valityk- 
sella tunnistuslaitteen ohjausyksikkfton 6. Tunnistuslaitteen ohjausyk- 
sikko 6 tutkli vastaanotetun kyselysanoman ja suorittaa sen edellytta- 
mat toimenpiteet. Tassa tapauksessa kyselysanoma on kayttajatietojen 

5 kyselysanoma, jolloin ohjausyksikko 6 muodostaa vastaussanoman la- 
hetettavaksi lahilinkin 3 valityksella langattomaan viestimeen 3. Tassa 
sanomanvalityksessa voidaan soveltaa edella kyselysanoman lahetyk- 
sen yhteydessa esitettyja toimenpiteita. Vastaussanoma, jossa valite- 
taan tunnistusmodulilta 9 luetut kayttajatiedot, johdetaan tiedonsiirtova- 

10 lineiden 4 lahettimeen 4b. Ohjausyksikko 6 kytkee tarvlttaessa lahetti- 
men 4b paalle ja asettaa sen lahettamaan jollakin vapaana olevalia la- 
hetyskanavalla. Tama lahetyskanava on esimerkiksi sama kanava, jolla 
kyselysanoma lahetettiin. Tiedonsiirtovallneiden 4 lahetin 4b suorittaa 
vastaussanoman moduloinnin radiotaajuisen signaalin muodostami- 

15 seksi ja valittamiseksi langattoman viestimen 1 tiedonsiirtovalineisiin 5. 
Tiedonsiirtovalineiden 5 vastaanotin 5a suorittaa vastaanotetun radio- 
taajuisen signaalin demoduloinnin, jolloin vastaussanoma voidaan siir- 
taa ohjausyksikkoon 1 1 tutkittavaksi. Ohjausyksikko 1 1 havaitsee, etta 
vastaanotettu sanoma on kayttajatietojen kyselysanomaan saapunut 

20 vastaussanoma, jolloin tasta vastaussanomasta ohjausyksikko 1 1 sel- 
vittaa vastaanotetut kayttajmiedot. Taman jalkeen naita kayttajatietoja 
voidaan kayttaa, kuten tunnetun tekniikan mukaisissa langattomissa 
viestimissa kayttajan tunnistukseen. Tassa vaiheessa langaton viestin 1 
voi muodostaa esimerkiksi nayttdlaitteelle (ei esitetty) ilmoituksen, jossa 

25 pyydetaan kayttajaa nappailemaan oma henkilokohtainen tunnuslukun- 
sa (PIN). 

Mikali kyselysanoman lahetykseen ei ole kaytettavissa lahilinkin 3 tie- 
donsiirtoresursseja (esim. kaikki lahetyskanavat ovat varattuja), voi- 
30 daan yrittaa lahetysta niin kauan, kunnes resursseja vapautuu, tai esim. 
mahdollinen ennalta maaratty odotusaika ylittyy. Talloin langattoman 
viestimen 1 kayttajaa voidaan informoida epaonnistuneesta kayttajatie- 
tojen selvittamisesta. 

35 Siina tapauksessa, etta tunnistuslaitteeseen 2 ei ole liitetty tunnistus- 
modulia 9, tunnistuslaite 2 ilmoittaa tasta vastaussanomassa langatto- 
malle viestimelle 1 . Myos sellaisessa tilanteessa, etta tunnistusla'rttee- 
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seen 2 liitetyn tunnistusmodulin 9 tietoja ei saada luettua, voidaan tasta 
Umoittaa langattomalle viestimelle 1 . 

Jos tunnistuslaltteesta 2 ei saada kayttajatietoa luettua, voidaan toimia 
5 esim. seuraavasti. Langattoman viestimen 1 ohjausyksikko 11 tutkii, 
onko elektroniikkalatteessa 1 tunnistusmodulin liitantavalineisiin 14 lii- 
tetty kayttajatietojen tunnistusmoduli 9. Mikali tunnistusmoduli 9 on lii- 
tetty, ohjausyksikko 11 suorittaa kayttajatietojen selvittamisen tasta 
tunnistusmodulista 9, minka jalkeen toiminta voi jatkua normaalisti. 

10 

Tilanteessa, jossa kayttajatietoja ei saada luettua tunnistuslaltteesta 2 
eika myoskaan tunnistusmodulin liitantavalineisiin 14 ole liitetty tunnis- 
tusmodulia 9 tai tietoja ei saada luettua, ohjausyksikko 1 1 estaa langat- 
toman viestimen 1 kayton lukuunottamatta mahdollisia sellaisia toimin- 
15 toja, joissa kayttajatietojen tunnistusta ei tarv'rta, kuten hatapuhelun 
soittaminen. 

Vaikka edella kuvatussa menetelmassa tutkittiin ensin tunnistuslaitteen 
2 valittamaa tietoa ja vasta sen jalkeen langattoman viestimen 1 tunnis- 

20 tusmodulin liitantavalineisiin 14 mahdollisesti liitetyn tunnistusmodulin 9 
tietoja, voidaan keksintoa soveltaa myos siten, etta ensin tutkitaan 
kayttajatiedot langattoman viestimen 1 tunnistusmodulin liitantavalinei- 
den 14 avulla. Talloin, mikali liitantavalineisiin 14 ei ole liitetty tunnis- 
tusmodulia, selvitetaan, onko tunnistuslaitteeseen 2 liitetty tunnistus- 

25 moduli 9, josta kayttajatiedot taman jalkeen pyritaan selvittamaan. 

Kuvassa 2 on esitetty tilanne, jossa kayttajalia on kaksi langatonta 
viestinta 1,1', jotka molemmat kayttavat hyvaksi kayttajatietojen tunnis- 
tuslaitteen 2 valittamaa kayttajatietoa. Kuvaan 2 on ensimmainen lan- 

30 gaton viestin merkitty viitenumerolla 1 ja vastaavasti toinen langaton 
viestin merkitty viitenumerolla 1". Kuvan 2 langattomat viestimet 1,1' 
kasittavat olennaisesti samantyyppiset lohkot, jolloin ensimmaisen lan- 
gattoman viestimen 1 vastinlohkoja toisessa langattomassa viesti- 
messa 1 ' on merkitty vastaavilla viitenumeroilla. On selvaa, etta nama 

35 langattomat viestimet 1,1' eivat valttamatta ole identtisia, vaan esimer- 
kiksi ensimmainen langaton viestin 1 voi olla GSM-jarjestelman matka- 
viestin ja toinen langaton viestin 1' voi olla esim. UMTS-jarjestelman 
matkaviestin, kannettava tietokone, jne. Ensimmainen langaton viestin 
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1 ja toinen langaton viestin 1' voivat olennaisesti toisistaan riippumat- 
tomasti selvittaa tunnistuslaitteeseen 2 liitetyn tunnistusmodulin 9 sisal - 
tamat kayttajatiedot. Tassa kayttajatietojen selvittamisessa voidaan so- 
veltaa edella esitetyn, keksinnon ensimmaisen edullisen suoritusmuo- 

5 don mukaisen menetelman yhteydessa esitettya toimintaa. Tarvittaessa 
kukin langaton viestin 1, V voi edullisesti kyselysanomaan lisata kyse- 
lysanoman lahettaneen langattoman viestimen 1, 1' identifiointitietoja, 
jolloin tunnistuslaite 2 palauttaa vastaussanomassa taman identifiointi- 
tiedon. Talloin kyselysanoman lahettanyt langaton viestin 1,1' tutkii tar- 

10 kemmin vain sellaiset vastaussanomat, joissa identifiointitieto tasmaa 
kyseiselle langattomalle viestimelle 1,1' maaritettyyn. Talla tavoin voi- 
daan useita langattomia viestimia 1 kayttaa saman kayttajatietojen 
tunnistuslaitteen 2 yhteydessa ja silti mahdollistaa kayttajatietojen tar- 
kistaminen kustakin langattomasta viestimesta 1,1*. 

15 

Keksinnon mukaisella menetelmalla voidaan talloin toteuttaa mm. 
GPRS-jarjestelman (General Packet Radio Service) ns. luokan A kal- 
tainen toiminto, jossa kayttajalia tulee olla mahdollisuus samanaikai- 
sesti muodostaa nopea piirikytkentainen yhteys (HSCSD, High Speed 
20 Circuit Switched Data) ja pakettikytkentainen yhteys (GPRS-yhteys). 
Talloin esim. ensimmainen langaton viestin 1 on GSM-matkaviestin, 
jossa tama nopea piirikytkentainen yhteys on toteutettavissa ja toinen 
langaton viestin 1 ' on GSM-matkaviestin, jossa GPRS-yhteys on toteu- 
tettavissa. 

25 

Kuvassa 3 on esitetty keksinnon toinen edullinen suoritusmuoto, jossa 
kayttajatietojen tunnistuslaite 2 on toteutettu osana langatonta viestinta 
1 . Talloin langaton viestin 1 voi suorittaa kayttajatietojen selvittamisen 
langattomaan viestimeen 1 liitetyn kayttajatietojen tunnistusmodulin 9 

30 avulla sinansa tunnetusti. Toinen langaton viestin V voi tassa suoritus- 
muodossa selvittaa kayttajatiedot tasta ensimmaiseen langattomaan 
viestimeen 1 muodostetusta tunnistuslaitteesta 2. Tassa suoritusmuo- 
dossa voidaan kayttajatietojen tunnistuksessa soveltaa toisen langat- 
toman viestimen V osalta vastaavia toimenpiteita, mita aikaisemmin 

35 tassa selityksessa on esitetty keksinnon ensimmaisen edullisen suori- 
tusmuodon mukaisen menetelman toimintaa kuvattaessa. Lisaksi toi- 
nen langaton viestin 1 ' voi tassakin suoritusmuodossa kasittaa liitanta- 
valineet 14 tunnistusmodulin 9 liittamiseksi, jolloin toinen langaton vies- 
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tin V voi selvittaa kayttajatiedot joko ulkoisesti lahilinkin 3 valityksella tai 
sisaisesti liitantavalineiden 14 valityksella. 

Langattomissa viestimissa 1,1', joissa kayttajatietojen tunnistus on 
5 suoritettavissa joko sisaisesti tai ulkoisesti, voidaan edullisesti valita 
jompi kumpi oletusvaihtoehdoksi, tai kayttajalta voidaan ensin tiedus- 
tella, mista kayttajatiedot selvitetaan. 

Niissa suoritusmuodoissa, joissa keksinnSn mukainen kayttajatietojen 
10 tunnistuslaite 2 on toteutettu erillisena laitteena, kasittaa se oman teho- 
lahteen (ei esitetty). Langattoman viestimen 1 yhteydessa toteutettu 
tunnistuslaite 2 voi kayttaa teholahteena langattoman viestimen 1 omaa 
teholahdetta (ei esitetty). 

15 Kayttajatietojen tunnistuslaitteen 2 kaytanndn toteutus voi olla myos 
esimerkiksi ranteeseen liitettavaksi jarjestetty Jaite. Talloin kayttaja pitaa 
tunnistuslaitetta 2 ranteessaan, jolloin tunnistuslaite 2 on helppo pitaa 
mukana. On selvaa, etta myos muun tyyppiset kaytannon ratkaisut tu- 
levat kyseeseen. 

20 

Keksinnon mukaista kayttajatietojen tunnistuslaitetta 2 voidaan soveltaa 
myos langattoman viestimen 1 luvattoman kayton estamisessa. Tama 
voidaan saada aikaan siten, etta langaton viestin 1 kaynnistyessaan 
tutkii kayttajatiedot tunnistuslaitteesta 2. Mikali tunnistuslaite 2 on lan- 

25 gattoman viestimen 1 iahilinkin tiedonsiirtovalineiden 5 toimintasateen 
ulkopuolella, ei langaton viestin 1 saa vastausta kayttajatietokyselyyn, 
jolloin langattoman viestimen kaytto voidaan estaa. Tassa suoritus- 
muodossa langattomaan viestimeen 1 on jarjestetty ainakin tiedonsiir- 
tovalineet 5 seka ohjausyksikkfi 11. Tiedonsiirtovalineiden 5 seka oh- 

30 jausyksikon 1 1 toteutuksessa voidaan kayttaa myos langattoman vies- 
timen 1 mahdoliisia vastaavia toiminnallisia lohkoja. 

Langattoman viestimen 1,1' tiedonsiirtovalineita 5 voidaan kayttaa 
myos muuhun tiedonsiirtoon, kuten esimerkiksi langattoman lahiverkon 
35 (WLAN, Wireless Local Area Network) yhteydessa. Talloin sanomara- 
kenteen toteutuksessa saattaa olla tarpeen kayttaa erilaisia identifioin- 
timenetelmia, joilla langattomaan lahiverkkoon ja kayttajatietojen tunnis- 
tukseen kaytettavat sanomat erotetaan toisistaan. Tama toteutus on 
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edella esitetyn keksinnfcn kuvauksen perusteella alan asiantuntijan so- 
vellettavissa ja sen tarkempi kasittely ei tassa yhteydessa ole tarpeen. 

Keksinnolla saavutetaan viela se etu, etta langattomassa viestimessa 1 
5 ei valttamatta tarvita liitantavalineita 14 tunnistusmodulin 9 liittamiseksi. 
Myoskaan langattoman vlestimen 1 rakennetta suunniteltaessa ei tar- 
v'rtse huomioida naiden liitantavalineiden 14 ja tunnistusmodulin 9 tilan 
taivetta, jolloin langattoman viestimen 1 kokoa voidaan pienentaa. 

10 On selvaa, etta kaytannfin sovelluksissa mm. sanomanvalitysmeka- 
nismit voivat poiketa edella esitetyista suoritusmuodoista. 


15 


Nyt esilla olevaa keksintoa ei ole rajoitettu ainoastaan edella esitettyihin 
suoritusmuotoihin, vaan sita voidaan muunnella oheisten patenttivaati- 
musten puitteissa. 
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Patenttivaatimukset: 


1 Menetelma kayttajan tunnistetietojen valittamiseks. langattomaan 
viestimeen (1), jossa menetelmassa mainitut kayttajatiedot tallennetaan 

5 kavttaiattetojen tunnistusmoduliin (2), jolloin langattoman v«est.men 1) 
kaynnistyksen yhteydessa mainittuun kayttajatietojen tunmstusmodunn 
(2) tallennettuja kayttajatietoja tutkitaan langattoman viestimen (1) 
kayttajan kayttooikeuksien selvittamiseksi, tunnettu siita, etta kaytta- 
jatiedot valitetaan ainakin osittain langattomasti kayttajatietojen tunnis- 

1 o tusmodulista (2) langattomaan viestimeen (1 ) . 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
mainittuun kayttajatietojen tunnistusmoduliin (2) tallennettuja kayttaja- 
tietoja kaytetaan ainakin ensimmaisen (1) ja tolsen langattoman viesti- 

1 5 men (1 ') yhteydessa kayttajan kayttdoikeuksien selvittamiseksi. 

3. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita, etta 
tunnistusmoduli (2) sijoitetaan ensimmaiseen langattomaan viestimeen 
(1), jolloin kayttajan kayttooikeuksien selvittamiseksi toisessa langatto- 

20 massa viestimessa (V) kaytetaan mainittua ensimmaiseen langatto- 
maan viestimeen (1) sijoitettua tunnistusmodulia (2). 

4. Patenttivaatimuksen 1 , 2 tai 3 mukainen menetelma, tunnettu siita, 
etta kayttajatietojen valityksessa kaytetaan radiotaajuisia signaaleita. 


25 


5. Kayttajatietojen tunnistusmoduli (2), joka kasittaa valineet (9) kaytta- 
jatietojen tallentamiseksi ja valineet (4, 6) kayttajatietojen valittamiseksi 
langattomaan viestimeen (1), jossa langattomassa viestimessa (1) on 
valineet (5) kayttajatietojen vastaanottamiseksi ja valineet (11) kayttaja- 

30 tietojen tutkimiseksi langattoman viestimen (1) kayttajan kayttooikeuk- 
sien selvittamiseksi, tunnettu siita, etta mainitut valineet (4) kayttaja- 
tietojen valittamiseksi kasittavat langattomat tiedonsiirtovalineet. 

6. Patenttivaatimuksen 5 mukainen kayttajatietojen tunnistusmoduli (2), 
35 tunnettu siita, etta se on tarkoitettu kaytettavaksi ainakin ensimmaisen 

langattoman viestimen (1) ja toisen langattoman viestimen (V) yhtey- 
dessa kayttajan kayttooikeuksien selvittamiseksi. 
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7. Patenttivaatimuksen 6 mukainen kayttajatietojen tunnistusmoduli (2), 
tunnettu siita, etta se on sijoitettu ensimmaiseen langattomaan viesti- 
meen (1), jolloin kayttajan kayttooikeuksien selvittamiseksi toisessa 
langatlomassa viestimessa (V) on jarjestetty kaytettavaksl mainittua 

5 ensimmaiseen langattomaan viestimeen (1 ) sijoitettua tunnistusmodulia 

(2). 

8. Patenttivaatimuksen 5, 6 tai 7 mukainen kayttajatietojen tunnistus- 
moduli (2). tunnettu siita, etta valineet (4) kayttajatietojen valittami- 

10 seksi kasittavat valineet (RX, TX) pien'rtehoisten radiosignaalien lahet- 
tamiseksi ja vastaanottamiseksi. 

9. Jonkin patenttivaatimuksen 5—8 mukainen kayttajatietojen tunnistus- 
moduli (2), tunnettu siita, etta se on jarjestetty kayttajan mukana kan- 

15 nettavaksi, edullisesti ranteeseen kiinnitettavaksi. 

10. Langaton viestin (1), joka kasittaa valineet (5) kayttajatietojen tun- 
nistusmoduliin (2) tallennettujen kayttajatietojen vastaanottamiseksi ja 
valineet (11) kayttajatietojen tutkimiseksi langattoman viestimen (1) 

20 kayttajan kayttooikeuksien selvittamiseksi, tunnettu siita, etta mainitut 
valineet (5) kayttajatietojen vastaanottamiseksi kasittavat langattomat 
tiedonsiirtovalineet. 

11. Patenttivaatimuksen 10 mukainen langaton viestin (1), tunnettu 
25 siita, etta se on GSM-matkaviestin. 

12. Patenttivaatimuksen 10 tai 11 mukainen langaton viestin (1), 
tunnettu siita, etta se kasittaa valineet (11) langattoman viestimen 
kayttooikeuksien asettamiseksi, jolloin langattoman viestimen (1) kayt- 

30 tooikeuksia on jarjestetty rajoitettavaksi, mikali langattomassa viesti- 
messa (1) ei ole vastaanotettu kayttajatietoja tunnistusmodulilta (2). 
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(57) Tiivistelma 

Kek S int6 koskee menetelmaa kayttajan tunnistetietojen 
valittamiseksi iangattomaan viestimeen (1), jossa ^mene- 
telmassa mainitut kayttajatiedot tallennetaan kayttajabe- 
tojen tunnistusmoduliin (2). Langatloman v t esfcmen (1) 
klynnistyksen yhteydess* mainittuun 
tunnistusmodaliin (2) tallennettuja 
taan langatloman viestimen (1) kayttajan kayttoo.keuk- 
sien selvittamiseksi. Menetelmassa kayttajatiedot valrte- 
taan ainakin ositiain langattomasti kayttajatietojen tun- 
nistusmodulista (2) Iangattomaan viestimeen (1). Kek- 
sinto koskee myos kayttajatietojen tunnistusmodulia (2), 
ioka kasittaa valineet (9) kayttajatietojen tallentamiseksl 
ja valineet (4, 6) kayttajatietojen valittamiseksi Iangatto- 
maan viestimeen, ja langatonta viestinta (1). Langatto- 
massa viestimessa (1) on valineet (5) kayttajatietojen 
vastaanottamiseksi ja valineet (11) kayttajatietojen tut- 
kimiseksi langatloman viestimen (1) kayttajan kayttoo.- 
keuksien selvittamiseksi. Mainitut valineet (4) kayttajat.e- 
tojen valittamiseksi kasittavat langattomat tiedonsiirtova- 
lineet. 


Fig. 1 
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Method for transmitting user identification data to a wireless communi- 
cation device 


5 The present invention relates to a method for transmitting user identifi- 
cation data to a wireless communication device, in which method said 
user data are stored in a user data identification module, wherein in 
connection with starting up of the wireless communication device, the 
user data stored in said user data identification module are examined, 

10 to find out the access rights of the user of the wireless communication 
device. The invention also relates to a user data identification module 
. which comprises means for storing user data and means for transmis- 
sion of user data to a wireless communication device, the wireless 
communication device comprising means for receiving user data and 

15 means for examining the user data to find out the access rights of the 
user of the wireless communication device. Furthermore, the invention 
relates to a wireless communication device which comprises means for 
receiving user data stored in a user data identification module and 
means for examining the user data to find out the access rights of the 

20 user of the wireless communication device. 

The use of some electronic devices requires the identification of the 
user before the functions of the electronic device are activated. For 
example in mobile stations, such as GSM mobile stations and UMTS 

25 mobile stations, a so-called SIM card (Subscriber Identity Module) is 
used, which is placed in a connector set for this purpose in the mobile 
station. This SIM card is typically arranged in a card format, and it has 
the necessary connector pins for supplying the operating voltage to the 
SIM card as well as for transferring information between the SIM card 

30 and the mobile station. This SIM card contains stored user identification 
data, such as an international mobile subscriber identifier (IMSI), a per- 
sonal identity number (PIN) and a personal unlocking key (PUK). Fur- 
thermore, the SIM card may contain a stored telephone number e.g. for 
addressing the debiting of calls to the correct user. Part of these identi- 

35 fication data are stored in the memory means of the SIM card in such a 
way that the user cannot modify them. On the other hand, the personal 
identity number, i.e. the PIN code, is arranged to be changeable by the 
user. In mobile stations of prior art, this card containing the SIM card 
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must be connected to the mobile station before the mobile station can 
be used for calls. In some cases, it is only possible to call emergency 
numbers without the SIM card. In addition that the SIM card is con- 
nected to the mobile station, the user must select his/her personal 
5 identity number with the keypad of the mobile station, after which the 
mobile station operates normally, presupposing that the PIN code was 
selected correctly. 

In mobile stations of prior art, this connector for the SIM card is 

10 arranged inside the mobile station or in a separate reading device, 
wherein the SIM card is placed in this reading device and the reading 
device is connected via a cable to the mobile station. In such mobile 
stations in which the connector of the SIM card is arranged inside the 
mobile station, the connector is typically placed in such a way that the 

15 insertion and removal of the SIM card requires that the battery is re- 
moved from the mobile station. However, the user may have several 
mobile stations which he/she wishes to use even simultaneously. Con- 
sequently, the use of different mobile stations requires even the pur- 
chase of several SIM cards and simultaneously also the purchase of 

20 several mobile subscriptions, or the change of the SIM card to the 
mobile station which the user wishes to use each time. It is often not 
reasonable to purchase several SIM cards e.g. for the reason that the 
user must then pay maintenance and other costs for several mobile 
subscriptions. Moreover, it is also difficult to change the SIM card from 

25 one mobile station to another mobile station, because the mobile sta- 
tions must then be closed and the battery must be removed before the 
SIM card can be removed from one mobile stations and be transferred 
to the other mobile station. Furthermore, this alternative does not make 
it possible to use the mobile stations simultaneously. 

30 

SIM cards presently in use are arranged to be such that they can be 
used either as cards of credit-card size or as cards with a considerably 
smaller size, approximately 1.5 cm 2 . In this case, also the SIM card 
connector of the mobile station is arranged to be suitable for connecting 
35 either a card of credit-card size or said smaller card. A problem with 
particularly the SIM card of credit-card size but also with the smaller 
SIM card is that it sets restrictions on reducing the size of the mobile 
station. On the other hand, it is a drawback with the smaller SIM card 
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size that the handling of such a SIM card is difficult, and it may be 
easily lost. 

One drawback in the external SIM card connection of prior art is that it 
5 requires the arrangement of a wiring between the SIM card reading 
device and the mobile station. Also this solution is not suitable in situa- 
tions in which the user would like to use two or more mobile stations 
simultaneously. Furthermore, the user should in each mobile station 
have means for connecting an external SIM card reading device to the 
10 mobile station. 

It is an aim of the present invention to provide a method and device for 
transmitting user identification data to the wireless communication 
device. The invention is based on the idea that a wireless data trans- 

15 mission connection is arranged between an identification module and 
the wireless communication device, wherein this wireless data trans- 
mission connection is used to transmit information required in identify- 
ing the user. The method according to the present invention is charac- 
terized in that the user identification are transmitted at least partly in a 

20 wireless manner from the user data identification module to the wireless 
communication device. The user data identification module according to 
the present invention is characterized in that said means for transmit- 
ting user data comprise wireless communication means. The wireless 
communication device according to the present invention is character- 

25 ized in that said means for receiving user data comprise wireless com- 
munication means. 

The present invention has considerable advantages to methods and 
devices of prior art. By using a wireless data transmission connection 

30 between an identification module and a wireless communication device, 
the identification module and the connecting means required for its 
connection can be arranged as a separate unit, wherein it does not 
necessarily need to be located inside the wireless communication 
device. Thus, the size of the wireless communication device can be 

35 reduced. Furthermore, this arrangement makes it possible that more 
than one wireless communication device can simultaneously read the 
user identification data from the identification module, wherein the user 
can use these different wireless communication devices even simulta- 
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neously. With the arrangement according to the invention, it is also 
possible to avoid difficult transfer of the identification module from one 
wireless communication device to another wireless communication 
device. Thus, the user can easily take another wireless communication 
5 device into his/her use. 

Furthermore, by the arrangement according to the invention, it is also 
possible to prevent unauthorized use of a wireless communication 
device e.g. in situations in which the wireless communication device is 
10 stolen. Thus, the wireless communication device cannot be used, if the 
identification module is not with the operating range of the local link 
used for transmitting identification data between the wireless 
communication device and the identification module. 

15 In an advantageous embodiment of the invention, the identification 
module is arranged to be worn on the wrist. This gives the advantage 
that the user does not need to worry about carrying the identification 
module, but it is sufficient that this wrist unit is on the user's wrist. Thus, 
this wrist unit can also be used as a key, wherein in connection with 

20 locking of doors, the user is identified from this wrist unit and the door 
can be opened if the user has sufficient rights of passage. Furthermore, 
this wrist unit suits particularly well to be used in systems for surveil- 
lance of working hours. The identification module can also be arranged 
in connection with a wrist watch. Moreover, the identification module or 

25 wrist piece can comprise so-called intelligent card functions, e.g. 
charging and discharging of electronic money, a ticket function, etc. 

In the following, the invention will be described in more detail with 
reference to the appended drawings, in which 

30 

Fig. 1 shows the arrangement according to a first embodiment of 
the invention for transmitting user identification data to a 
wireless communication device, 

35 Fig. 2 shows a situation in which two wireless communication 
devices share one identification module, and 
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Fig. 3 shows a second preferred embodiment of the invention in 
which the identification module is arranged in the first 
mobile station. 


5 In the following, the invention will be described by using as an example 
of the wireless communication device 1 a mobile station ME, such as a 
GSM mobile station or a UMTS mobile station, but it is obvious that the 
invention can also be applied in connection with other wireless com- 
munication devices in which user identification is applied. As an exam- 
10 pie of a user data identification module 2, a SIM card is used, but the 
invention is not limited to the case of SIM card only. 

Figure 1 shows an arrangement according to a first preferred embodi- 
ment of the invention, which comprises a wireless communication 

15 device 1 and a separate user data identification device 2. Communica- 
tion between the wireless communication device 1 and the user data 
identification device 2 is arranged via a wireless local area link 3. This 
wireless local area link 3 is preferably arranged as a low power radio 
frequency (LPRF) data transmission connection (e.g. Bluetooth tech- 

20 nology), but it is also possible to apply other known methods, such as 
infrared data transmission. The user data identification device 2 com- 
prises communication means 4 which comprise a transmitter (TX) and a 
receiver (RX) for setting up a data transmission connection to the 
wireless communication device 1 . Thus, the wireless communication 

25 device 1 is provided with corresponding communication means 5 which 
comprise a transmitter and a receiver. The user data identification 
device 2 comprises a control unit 6 for controlling the functions of the 
user data identification device 2. This control unit comprises preferably 
a processor or the like, such as a microcontroller unit (MCU). The con- 

30 trol unit 6 is connected via a first control and data bus 7 to the commu- 
nication means 4. The user data identification device 2 comprises also 
connecting means 8 for connecting a user data identification module 9 
to the user data identification device 2. Said connecting means 8 are 
arranged in a data transmission connection with the control unit 6 via a 

35 second control and data bus 10. By means of this second control and 
data bus 10, the control unit 6 can, if necessary, read data from and 
write data in the user data identification module 9. 
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The user data identification module 9 can also contain a control unit, 
connecting means and a memory, but these are not presented in the 
appended drawings and they are prior art known to anyone skilled in 
the field. Furthermore, the user data identification module 9 typically 
5 comprises means (not shown) for preventing unauthorized modification 
of information contained in the user data identification module 9. The 
user data identification module 9 can also be implemented in connec- 
tion with the present invention in such a way that it is arranged e.g. in 
connection with the memory means MEM of the control unit 6 in such a 

10 way the data stored therein are non-erasable also when the operating 
voltages are not coupled to the user data identification device 2. In 
addition, these identification data are protected from unauthorized 
modification in a known manner e.g. with program codes formed in the 
application software of the control unit 6. However, the embodiment in 

15 which the user data identification module 9 is a separate card or the like 
has the advantage that in connection with the user data identification 
device 2 of the invention it is possible to use already existing user data 
identification modules 9, such as SIM cards. 

20 In this preferred embodiment, the wireless communication device 1 
comprises a control unit 1 1 for controlling the functions of the wireless 
communication device 1 . This control unit 1 1 is arranged in a data 
transmission connection with the communication means 5 of the wire- 
less communication device via a control and data bus 12. The wireless 

25 communication device 1 also comprises a radio part 13 e.g. for imple- 
menting mobile station functions. The structure and operation of this 
radio part 13 is prior art known to anyone skilled in the art, wherein its 
more detailed discussion is not necessary in this context. Moreover, the 
wireless communication device 1 can comprise connecting means 14 of 

30 the user data identification module, known as such, for connecting the 
user data identification module 9 to the wireless communication 
device 1 . Thus, in the operation of the wireless communication 
device 1 , it is possible in the user identification to use either the user 
data identification module 9 connected to the identification module con- 

35 necting means 14 of the wireless communication device 1, or the user 
data identification device 2 according to the invention. 
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The following is a description on the operation of the method according 
to the first embodiment of the invention in a device according to Fig. 1. 
Let us assume that the user has coupled the operating voltages to the 
user data identification device 2, wherein the control unit 6 of the user 
5 data identification device has taken the necessary initialization steps to 
start up the operation of the user data identification device 2. At this 
point, preferably at least the receiver of the communication means 4 
has been started to receive signals of the local area link 3. In addition, 
the control unit 6 has read data from the identification module 9 and 

10 stored the read data in memory means MEM. If there is only one 
transmission channel available for the local area link 3, the control 
unit 6 of the identification device sets the receiver 4a of the identifica- 
tion device to receive on the channel frequency of this transmission 
channel. However, if the local area link 3 is implemented in such a way 

15 that there are at least two transmission channels allocated for data 
transmission, the identification device 2 preferably performs scanning 
of the transmission channels at intervals, to find out a possible need for 
receiving messages. 

20 At the stage when the user starts up the wireless communication 
device 1, the control unit 11 of the wireless communication device 1 
performs the necessary initialization steps to start up the operation of 
the wireless communication device 1 . In connection with these initiali- 
zation steps, the control unit 11 e.g. tries to set up a data transmission 

25 connection via a wireless local area link 3 to the identification device 2. 
The control unit 11 generates e.g. an inquiry message or the like, 
whereby the wireless communication device 1 informs the identification 
device 2 about the fact that there is a need in the wireless communica- 
tion device 1 to find out the user data. The control unit 1 1 transmits the 

30 inquiry message to the communication means 5. To transmit the inquiry 
message, the control unit examines, if necessary, if there is a vacant 
transmission channel in the frequency range allocated for transmission 
of messages. When using radio-frequency communication, this can be 
performed preferably in such a way that the control unit 1 1 switches the 

35 receiver 5a to receive at a channel frequency of the transmission chan- 
nel. If a signal transmitted by another device can be detected on the 
channel frequency in question, the control unit can, for example, set the 
receiver to receive at another channel frequency, if possible. If no 
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vacant transmission channel can be found, the control unit preferably 
waits for a moment and examines the channel frequencies again. 

At the stage when a vacant transmission channel is found, the control 
5 unit 1 1 transmits an inquiry message in the local area link 3. This is 
performed preferably in the following way. The control unit 1 1 turns the 
transmitter 5b on, wherein the transmitter is set to transmit on the 
channel frequency of the detected free transmission channel. The 
transmitter 5b takes the necessary modulation steps to generate a 
10 radio signal and to transmit it to the local area link antenna 5c. If neces- 
sary, the signal to be transmitted can contain an initial synchronizing 
part before the actual information part, wherein the receiver 4a of the 
identification device 2 can be set to receive on the correct transmission 
channel before the information part is transmitted. 

15 

The transmitted signal is received in the antenna 4c of the communica- 
tion means of the identification device and transferred to the 
receiver 4a of the communication means 4 of the identification device. 
In the receiver 4a of the communication means 4 of the identification 

20 device, the received radio-frequency signal is demodulated, and the 
inquiry message is transferred via the control and data bus 7 to the 
control unit 6 of the identification device. The control unit 6 of the iden- 
tification device examines the received inquiry message and performs 
the steps required therein. In this case, the inquiry message is a mes- 

25 sage for inquiring the user data, wherein the control unit 6 produces a 
reply message to be transmitted via the local area link 3 to the wireless 
communication device 3. In this message transmission, it is possible to 
apply the procedures presented above in connection with the transmis- 
sion of the inquiry message. The reply message for transmitting the 

30 user data read from the identification module 9 is transferred to the 
transmitter 4b of the communication means 4. If necessary, the control 
unit 6 switches the transmitter 4b on and sets it to transmit on a vacant 
transmission channel. This transmission channel is e.g. the same 
channel on which the inquiry message was transmitted. The transmit- 

35 ter 4b of the communication means 4 modulates the reply message to 
generate a radio-frequency signal and to transmit it to the communica- 
tion means 5 of the wireless communication device 1. The receiver 5a 
of the communication means 5 demodulates the received radio- 


frequency signal, wherein the reply message can be transferred to the 
control unit 11 to be examined. The control unit 1 1 detects that the 
received message is a reply message received for the user data 
inquiry message, wherein the control unit 1 1 finds out the received user 
data from this reply message. After this, these user data can be used 
for user identification e.g. in wireless communication devices of prior 
art. At this stage, the wireless communication device 1 can e.g. gener- 
ate a notice on a display (not shown) in which the user is requested to 
enter his/her own personal identification number (PIN). 

If the communication resources of the local area link 3 are not available 
for the transmission of the inquiry message (e.g. all the transmission 
channels are busy), it is possible to try retransmission as long as 
resources become available, or e.g. until a possible predetermined 
waiting time expires. Thus, the user of the wireless communication 
device 1 can be informed about failure to examine the user identifica- 
tion data. 

In the case that the identification device 2 is not equipped with an 
identification module 9, the identification device 2 informs about this in 
the reply message to the wireless communication device 1 . Also in such 
a case that the data of the identification module 9 connected to the 
identification device 2 is not readable, this can be reported to the wire- 
less communication device 1. 

If the user data cannot be read from the identification device 2, it is 
possible to proceed e.g. in the following way. The control unit 1 1 of the 
wireless communication device 1 examines whether the user data 
identification module 9 is connected to the identification module con- 
necting means 14 in the electronic device 1. If the identification 
module 9 is connected, the control unit 1 1 retrieves the user data from 
this identification module 9, after which the operation can proceed in 
the normal way. 

In a situation in which the user data cannot be read from the identifica- 
tion device 2 and the identification module 9 is not connected to the 
identification module connecting means 14 or the data is not readable, 
the control unit 1 1 prevents the use of the wireless communication 
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device 1 1 except for possibly such function in which no user data iden- 
tification is necessary, such as making an emergency call. 

In the above described method, the first step was to examine data 
5 transmitted by the identification device 2 and the next step to examine 
data of the identification module 9 possibly connected to the identifica- 
tion module connecting means 14 in the wireless communication 
device 1 ; however, it is also possible to apply the invention in such a 
way that the first step is to examine the user data by means of the 
10 identification module connecting means 14 of the wireless communica- 
tion device 1 . Thus, if no identification module is connected to the con- 
necting means 14, it is examined whether the identification module 9 is 
connected to the identification device 2, where an attempt is then made 
to retrieve the user data. 

15 

Figure 2 shows a situation in which the user has two wireless commu- 
nication devices 1,1', both of which utilize user data transmitted by the 
user data identification device 2. In Fig. 2, the first wireless communi- 
cation device is indicated with the reference number 1 , and the second 

20 wireless communication device is indicated with the reference num- 
ber 1', accordingly. The wireless communication devices 1, 1' of Fig. 2 
comprise substantially similar blocks, wherein the blocks of the first 
wireless communication device 1 corresponding to those of the second 
wireless communication device 1' are indicated with corresponding 

25 reference numbers. It is obvious that these wireless communication 
devices 1, 1' are not necessarily identical, but for example the first 
wireless communication device 1 can be a mobile station complying 
with the GSM system and the second wireless communication device 1' 
can be e.g. a mobile station complying with the UMTS system, a port- 

30 able computer, etc. The first wireless communication device 1 and the 
second wireless communication device 1' can determine the user data 
contained in the identification module 9 connected to the identification 
device 2 substantially irrespective of each other. In this determination of 
the user data, it is possible to apply the procedure presented in con- 

35 nection with the method according to the first preferred embodiment of 
the invention as described above. If necessary, each wireless commu- 
nication device 1,1' can preferably supplement the inquiry message 
with identification data of the wireless communication device 1,1' that 
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transmitted the inquiry message, wherein the identification device 2 
returns this identification data in the reply message. Thus, the wireless 
communication device 1,1' that transmitted the inquiry message exam- 
ines in more detail only such reply messages in which the identification 
data matches that defined for the respective wireless communication 
device 1, 1'. In this way, several wireless communication devices 1 can 
be used in connection with the same user data identification device 2 
and the user data can still be checked from each wireless communica- 
tion device 1,1'. 

Using the method of the invention, it is thus possible to implement e.g. 
a function similar to the so-called class A in the GPRS (General Packet 
Radio Service) system, in which the user must have a chance to set up 
a high speed circuit switched data connection and a packet switched 
(GPRS) connection simultaneously. Thus, e.g. the first wireless com- 
munication device 1 is a GSM mobile station, in which this high speed 
circuit switched data connection can be implemented, and the second 
wireless communication device 1' is a GSM mobile station in which the 
GPRS connection can be implemented. 

Figure 3 shows a second preferred embodiment of the invention, in 
which the user data identification device 2 is integrated in the wireless 
communication device 1 . Thus, the wireless communication device 1 
can find out the user data in a way known as such by means of a user 
data identification module 9 connected to the wireless communication 
device 1 . In this embodiment, the second wireless communication 
device 1' can find out the user data from this identification device 2 
arranged in the first wireless communication device 1. In this embodi- 
ment, in the identification of the user data for the second wireless 
communication device 1', it is possible to apply the procedures corre- 
sponding to those presented above in the description of the method 
according to the first preferred embodiment of the invention. Further- 
more, the second wireless communication device 1' can also in this 
embodiment comprise connecting means 14 for connecting the identifi- 
cation module 9, wherein the second wireless communication device 1' 
can determine the user data even externally via the local area link 3 or 
internally via the connecting means 14. 
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In wireless communication devices 1, 1', in the identification of which 
user data can be performed either internally or externally, preferably 
either alternative can be selected as the default one, or the user can 
first be asked where the user data are to be found out. 

In such embodiments in which the user data identification device 2 
according to the invention is implemented as a separate device, it com- 
prises a power supply of its own (not shown). A user data identification 
device 2 implemented in connection with the wireless communication 
device 1 can use the power supply of the wireless communication 
device 1 (not shown). 

Furthermore, the practical implementation of the user data identification 
device 2 can be e.g. a device arranged to be attached to a wrist. Thus 
the user wears the identification device 2 on his/her wrist, wherein the 
identification device 2 can be easily carried along. It is obvious that also 
other types of practical solutions are feasible. 

The user data identification device 2 according to the invention can also 
be applied to prevent unauthorized use of the wireless communication 
device 1 . This can be achieved in such a way that when started up, the 
wireless communication device 1 examines the user data from the 
identification device 2. If the identification device 2 is out of the operat- 
ing range of the communication means 5 of the local area link of the 
wireless communication device 1 , the wireless communication device 1 
receives no reply to the user data reply, wherein the user of the wire- 
less communication device can be prevented. In this embodiment, the 
wireless communication device 1 is provided with at least communica- 
tion means 5 and a control unit 1 1 . In the implementation of the com- 
munication means 5 and the control unit 11, it is possible to use also 
possible corresponding functional blocks of the wireless communication 
device 1 . 

The communication means 5 of the wireless communication device 1 , 
1' can also be used for other communication, such as e.g. in connection 
with a wireless local area network (WLAN). Thus, in the implementation 
of the message structure, it may be necessary to use various identifica- 
tion methods, whereby the messages to be used for the wireless local 
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area network and for user data identification are distinguished from 
each other. This implementation is applicable for anyone skilled in the 
art on the basis of the above description of the invention, and its more 
detailed discussion is not necessary in this context. 

Furthermore, the invention has the advantage that the wireless com- 
munication device 1 does not necessarily require connecting means 14 
for connecting the identification module 9. Also, in the design of the 
structure of the wireless communication device 1 it is not necessary to 
consider the space requirement for these connecting means 14 and the 
identification module 19, wherein the size of the wireless communica- 
tion device 1 can be considerably reduced. 

It is obvious that in practical implementations e.g. the mechanisms for 
message transmission be different from the embodiments presented 
above. 

The present invention is not limited solely to the embodiments pre- 
sented above, but it can be modified within the scope of the appended 
claims. 
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Claims : 

1. A method for transmitting user identification data to a wireless 
communication device (1), in which method said user data are stored in 

5 a user data identification module (2), wherein in connection with starting 
up of the wireless communication device (1), the user data stored in 
said user data identification module (2) are examined to find out the 
access rights of the user of the wireless communication device (1), 
characterized in that the user data are transmitted at least partly in a 
10 wireless manner from the user data identification module (2) to the 
wireless communication device (1). 

2. The method according to claim 1 , characterized in that the user 
data stored in said user data identification module (2) are used in con- 

15 nection with at least a first (1) and a second wireless communication 
device (1 ') to find out the access rights of the user. 

3. The method according to claim 2, characterized in that the identi- 
fication module (2) is placed in the first wireless communication device 

20 (1), wherein to find out the access rights of the user, the identification 
module (2) placed in said first wireless communication device (1) is 
used in the second wireless communication device (1'). 

4. The method according to claim 1 , 2 or 3, characterized in that for 
25 the transmission of user data, radio-frequency signals are used. 

5. A user data identification module (2) which comprises means (9) for 
storing user data and means (4, 6) for transmission of user data to a 
wireless communication device (1), the wireless communication device 

30 (1) comprising means (5) for receiving user data and means (11) for 
examining the user data to find out the access rights of the user of the 
wireless communication device (1), characterized in that said means 
(4) for transmitting user data comprise wireless communication means. 

35 6. The user data identification module (2) according to claim 5, char- 
acterized in that it is intended to be used in connection with at least a 
first wireless communication device (1) and a second wireless commu- 
nication device (1') to find out the access rights of the user. 
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7. The user data identification module (2) according to claim 6, char- 
acterized in that it is placed in the first wireless communication device 
(1), wherein said identification module (2) placed in the first wireless 

5 communication device (1) is arranged to be used for finding out the 
access rights of the user in the second wireless communication device 
(1'). 

8. The user data identification module (2) according to claim 5, 6, or 7, 
1 0 characterized in that the means (4) for transmitting user data com- 
prise means (RX, TX) for transmitting and receiving low power radio 
frequency signals. 

9. The user data identification module (2) according to any of the 
15 claims 5 to 8, characterized in that it is arranged to be portable with 

the user, preferably to be attached to the wrist. 

10. A wireless communication device (1) which comprises means (5) 
for receiving user data stored in a user data identification module (2) 

20 and means (11) for examining the user data to find out the access 
rights of the user of the wireless communication device (1), character- 
ized in that said means (5) for receiving user data comprise wireless 
communication means. 

25 11. The wireless communication device (1) according to claim 10, 
characterized in that it is a GSM mobile station. 

12. The wireless communication device (1) according to claim 10 or 

11. characterized in that it comprises means (11) for setting the 
30 access rights for the wireless communication device, wherein the 

access rights (1) for the wireless communication device (1) are 
arranged to be limited, if the user data are not received from the identi- 
fication module (2) in the wireless communication device (1). 
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Abstract 

The invention relates to a method for transmitting user identification 
data to a wireless communication device (1), in which method said user 
data are stored in a user data identification module (2). In connection 
with starting up of the wireless communication device (1), the user data 
stored in said user data identification module (2) are examined to find 
out the access rights of the user of the wireless communication device 
(1). In the method, the user data are transmitted at least partly in a 
wireless manner from the user data identification module (2) to the 
wireless communication device (1). The invention also relates to a user 
data identification module (2) which comprises means (9) for storing 
user data and means (4, 6) for transmission of user data to a wireless 
communication device (1); and to a wireless communication device (1). 
The wireless communication device (1) comprises means (5) for receiv- 
ing user data and means (11) for examining the user data to find out 
the access rights of the user of the wireless communication device (1). 
Said means (4) for transmitting user data comprise wireless communi- 
cation means. 

Fig. 1 





